
11 – La cryptographie (d’aujourd’hui et) de demain

MOTIVATION

◮ la cryptographie actuelle est garante de bien des secrets, mais la
recherche dans ce domaine n’a jamais été aussi active

◮ les techniques mathématiques sont sans cesse améliorées : par exemple,
les courbes elliptiques se sont déjà substituées aux groupes finis
classiques pour plus de robustesse

◮ pour l’instant, tout repose sur les connaissances actuelles en théorie de
la complexité (i.e. la complexité des problèmes)

◮ la cryptographie est aussi largement dépendante du progrès des
ordinateurs

◮ un ordinateur quantique remettrait en cause toute la cryptographie
asymétrique actuelle

◮ pour l’instant, seuls des calculs sur peu de qubits ont été réalisés en
pratique

◮ mais en théorie, des algorithmes quantiques existent déjà qui
compromettent la cryptographie actuelle

◮ en effet, qu’adviendra-t-il le jour où on pourra factoriser un grand

entier en temps polynomial?

le challenge RSA consistait jusqu’en 2007 à offrir des prix pour
≪ casser ≫ des entiers-RSA.

Challenge RSA

(source wikipédia)

COURBES ELLIPTIQUES : INTRODUCTION

◮ la cryptographie asymétrique comme RSA ou EL GAMAL requiert le
calcul de l’exponentielle modulaire dans des corps dont les paramètres
ont plus de 1000 bits

◮ l’arithmétique des processeurs doit être poussée en 32 ou 64-bits
◮ la grande taille des paramètres devient critique pour leur stockage dans

des systèmes embarqués

◮ il existe aussi des algorithmes sous-exponentiels pour résoudre le
problème du logarithme discret sur les nombres

◮ pour plus de sécurité, on a besoin de trouver des corps ou même des
groupes plus petits

◮ les courbes elliptiques (Elliptic Curves) ont été introduites en
cryptographie en 1985 indépendamment par N. Koblitz et V. Miller

◮ la cryptographie sur les c.e. utilise un groupe de points plutôt que
d’entiers dont la taille des coefficients varie de 160 à 256 bits

◮ les courbes elliptiques garantissent donc la robustesse du chiffrement
pour un nombre de bits relativement limité

◮ bien entendu, OPEN SSL comporte la commande standard ec pour leur
mise en œuvre.



COURBES ELLIPTIQUES : DÉFINITION

◮ une courbe elliptique sur R est un ensemble de points défini par une équation de
Weierstrass (simplifiée) :

E : y2 = x3 + ax + b

◮ les paramètres a et b donnent la forme exacte de la courbe dans le plan

◮ avec a, b ∈ R, une courbe elliptique est de la forme :

(figure Wikipédia)

◮ les c.e. peuvent être définies sur différents corps (les réels, les complexes) mais
aussi sur des corps finis

◮ en cryptographie, on utilise les c.e. sur Fp, p premier (i.e. les entiers modulo p).

COURBES ELLIPTIQUES SUR Fp

◮ une courbe elliptique sur Fp, p > 3, est un ensemble de points (x, y)

de (Fp)2 vérifiant :

y2 = x3 + ax + b mod p

assorti d’un élément neutre 0 (point à l’infini)

avec a, b ∈ Fp (et sous certaines conditions du discriminant)

◮ ces points avec 0 forme un groupe abélien

◮ l’opposé du point P(x, y) est le point P(x,−y)

◮ on définit l’addition de 2 points distincts ou non :

P + Q = R ⇔ (xP, yP) + (xQ, yQ) = (xR, yR)

(cf. interprétation géométrique)

◮ les points rationnels de la courbe E sont ici les points pour lesquels les
coefficients a, b ∈ Fp.

INTERPRÉTATION GÉOMÉTRIQUE

(source wikipédia)

ELLIPTIC CURVE DISCRETE LOGARITHM PROBLEM (ECDLP)

◮ le problème du logarithme discret transposé sur les c.e. est difficile

◮ soit un élément primitif P et un autre élément T d’une courbe
elliptique E, le problème consiste à trouver l’entier d avec
1 ≤ d ≤ card(E) tel que :

P + P + ... + P = d P = T

◮ les cryptosystèmes reposent sur le fait que d secret et grand ne pourra
pas être calculé facilement

◮ si d est connu, on a une méthode efficace pour calculer le point d P

◮ par suite, l’algorithme d’El Gamal, le protocole d’échange de clef de
Diffie-Hellman ainsi que la signature DSA sont transposables sur les
courbes elliptiques

◮ cependant, le chiffrement se transpose moins facilement que la
signature ou l’échange de clefs

◮ les courbes elliptiques sont également utilisées pour factoriser
(compliqué) ou pour générer des nombres aléatoires.



ELLIPTIC CURVE DIFFIE-HELLMAN KEY EXCHANGE (ECDH)

Partage d’un secret

1. Alice et Bob se mettent d’accord publiquement sur un grand nombre
premier p, une courbe elliptique E et un point P = (xp, yp) appropriés

(on note e = card(E))

2. Alice choisit un nombre a ∈ {2, . . . , e − 1} qu’elle garde secret

3. Alice transmet publiquement à Bob A = aP = (xA, yA)

4. Bob choisit de même un nombre b ∈ {2, . . . , e − 1} qu’il garde secret

5. Bob transmet publiquement à Alice B = bP = (xB, yB)

6. le point aB = bA = TAB = (xAB, yAB) constitue un secret commun

Une des coordonnées de TAB passée par une fonction de hachage peut ainsi
servir de clef secrète partagée en cryptographie symétrique.

ECDH : CURVE 25519

(source wikipédia)

y2 = x3 + 486662 x2 + x
modulo p = 2255 − 19

Sans transition ...

PHYSIQUE QUANTIQUE

◮ le prix Nobel Richard Feynman a observé en 1982 que certains
phénomènes de mécanique quantique ne pouvaient pas être simulés
efficacement par des ordinateurs classiques

◮ il suggéra que ceci pouvait peut-être être utilisé à l’envers en utilisant
les phénomènes quantiques pour faire des calculs jusqu’alors
impossibles sur un ordinateur

◮ en 1994, Peter Shor des ATT-LABS a présenté un algorithme quantique
capable de factoriser un entier en temps polynomial si jamais un
ordinateur quantique était construit

◮ les phénomènes de mécanique quantique sont particulièrement
contre-intuitifs

◮ ils ont lieu à l’échelle atomique, ce qui n’est pas directement observable

◮ pour avoir des particules observables, on opte pour les photons
(cf. expérience des fentes de Young, 1801)

◮ aujourd’hui, des Fibres Optiques Photoniques (FOP) sont même
dédiées au transport de photons.



MÉCANIQUE QUANTIQUE

◮ un photon est représenté par un vecteur-unité dans un espace complexe
à 2 dimensions

◮ cet espace est muni d’un produit :

(a, b) · (c, d) = a c + b d

où c et d sont les conjugués

◮ la longueur du vecteur (a, b) est donc (a, b) · (a, b) =|a |2 + |b |2

◮ on choisit une base pour cet espace : | ↑〉 et | →〉
◮ une polarisation se représente par : a | ↑〉 + b | →〉 où a, b ∈ C

◮ passer au travers d’un filtre revient à mesurer la polarité ↑ ou bien la
polarité → d’un photon

◮ il y a 2 possibilités :
(1) le filtre est aligné avec le photon
(2) le filtre est à 45◦ par rapport au photon

MÉCANIQUE QUANTIQUE (SUITE)

(1) la probabilité que le photon a | ↑〉 + b | →〉 ait une polarité

verticale est |a2 | et une polarité horizontale |b2 |

(2) cela revient à mesurer un photon verticalement aligné avec un
filtre à 45◦ et comme :

| ↑〉 = 1√
2
| տ〉 +

1√
2
| ր〉

la probabilité que le photon 1 | ↑〉 + 0 | →〉 passe au travers du

filtre est ( 1√
2
)2 = 1/2

◮ un principe de base de la mécanique quantique est qu’une mesure
modifie l’état du photon

◮ après avoir été mesuré l’état du photon devient ... celui de la mesure

DISTRIBUTION DE CLEF QUANTIQUE

◮ comment faire circuler des bits au travers d’un canal quantique?

◮ ces bits peuvent être utilisés pour construire une clef qui sera elle-même utilisée
pour faire de la cryptographie symétrique classique

◮ on se donne un espace 2D de vecteurs complexes

◮ on choisit une paire de vecteurs orthogonaux de taille 1 appelés |0〉 et |1〉
◮ un bit quantique (quantum bit) dit qubit est un vecteur unitaire de cet espace

◮ les autres qubits sont combinaison linéaire de |0〉 et de |1〉
◮ un qubit est donc représenté par a |0〉 + b |1〉 avec a, b ∈ C tels que |a |2 + |b |2= 1

◮ comme pour les photons, on peut mesurer les qubits par rapport à la base |0〉, |1〉
la probabilité d’observer un tel qubit dans l’état |0〉 est |a |2

en 2009, une technique pour échanger une telle clef a été mise en œuvre sur une
distance de plus de 250 km en utilisant des câbles de fibre optique

depuis 2000, le protocole d’Ekert concurrence le protocole historique BB84.

PROTOCOLE BENETT-BRASSARD (BB84)

◮ pour communiquer, Alice et Bob ont besoin d’un canal quantique et d’un canal
classique

Eve ou Melchior sévissent sur le canal quantique aussi bien que sur le classique ...

◮ Alice débute la communication en envoyant une suite de bits à Bob

◮ ils sont encodés dans une base choisie aléatoirement pour chaque bit

◮ il y a 2 bases : B1 = {| ↑〉, | →〉} et B2 = {| տ〉, | ր〉}
◮ si Alice choisit B1 elle encode 0 en | ↑〉 et 1 en | →〉, de même pour B2

◮ chaque fois qu’Alice envoie un photon, Bob choisit aléatoirement de le mesurer
avec B1 ou B2

◮ Bob garde ses mesures pour lui mais revèle à Alice la séquence des bases qu’il a
choisie

◮ Alice lui répond en lui indiquant quelles bases étaient correctes pour la polarité
des photons envoyés

◮ ils conservent les bits pour lesquels les bases coı̈ncident, jettent les autres

◮ à peu près la moitié des bases seront conservées

◮ ils peuvent utiliser ces bits comme clef secrète et faire de la cryptographie
symétrique classique avec.



PROTOCOLE BB84 : EXEMPLE

B1 = {| ↑〉, | →〉} schématisée ↑→

B2 = {| տ〉, | ր〉} schématisée րտ

◮ Alice envoie une suite de bits à Bob encodés dans la base choisie
◮ Bob choisit aléatoirement de mesurer chaque photon avec B1 ou B2

◮ il revèle à Alice sa séquence de bases et Alice lui indique les bases correctes

◮ ils conservent les bits pour lesquels les bases coı̈ncident comme clef secrète

Suite de bits d’Alice 0 1 1 1 0 0 1 0

Bases d’Alice ↑→ րտ ↑→ ↑→ րտ րտ ↑→ րտ

Polarisateurs d’Alice ↑ ր → → տ տ → տ

Analyseur de Bob րտ րտ րտ ↑→ րտ ↑→ ↑→ րտ

Mesures de Bob տ ր տ → տ ↑ → տ

Secret 1 1 0 1 0

ALGORITHME QUANTIQUE

◮ les ordinateurs quantiques étaient encore limités récemment car on ne
manipulait que quelques qubits mais les progrès sont fulgurants

◮ l’idée pour concevoir des algorithmes quantiques est de faire en sorte
que les résultats recherchés apparaissent avec une plus grande
probabilité que les autres

◮ le jour où les écueils techniques seront dépassés, l’impact sur la
cryptographie sera énorme

◮ par exemple, l’algorithme de Peter Shor conduirait à factoriser un

grand entier n en temps O((log2 n)3)

En 2001, IBM factorise 15 avec un calculateur quantique à 7 qubits selon l’algorithme
de Shor

◮ le but de cet algorithme probabiliste est de trouver un facteur p de n
donné

◮ l’algorithme de Shor est en 2 parties :

1. une réduction du problème de factorisation en un problème de
recherche d’ordre, faisable sur un ordinateur classique

2. un algorithme quantique pour résoudre ce problème de recherche
de l’ordre d’un élément dans un groupe fini.

ALGORITHME DE SHOR

Partie classique (non-quantique) :

1. prendre un nombre pseudo-aléatoire a < n

2. calculer pgcd(a, n)

3. si pgcd(a, n) 6= 1, alors a | n fin

4. sinon, utiliser le sous-programme quantique de recherche de période
pour trouver r, la période de la fonction suivante :

f (x) = ax mod n

c’est-à-dire le plus petit entier r pour lequel f (x + r) = f (x)

5. si r est impair, retourner à l’étape 1

6. si ar/2 ≡ −1 mod n, retourner à l’étape 1

7. sinon pgcd(ar/2 − 1, n) et pgcd(ar/2 + 1, n) sont des facteurs de n fin

Partie quantique : (...)

ALGORITHME DE SHOR : JUSTIFICATION PARTIELLE

De l’ordre r de a dans Zn à la factorisation de n :

◮ r est le plus petit entier tel que ar ≡ 1 mod n donc

n | (ar − 1)

◮ r est pair :

ar − 1 = (ar/2 − 1) (ar/2 + 1) ≡ 0 mod n

et donc
n | (ar/2 − 1) (ar/2 + 1)

◮ d’une part d’après la minimalité de r, d’autre part du fait du 6. :

n ∤ (ar/2 − 1) et n ∤ (ar/2 + 1)

◮ en passant par l’identité de Bézout, on obtient 2 facteurs de n :

pgcd(ar/2 − 1, n)

pgcd(ar/2 + 1, n)



CRYPTOGRAPHIE POST-QUANTIQUE

Prête à entrer en lice aux côtés de la cryptographie classique :

◮ février 2016 : le NIST lance un appel pour trouver des algorithmes qui
résistent à l’ordinateur quantique

◮ juillet 2020 : 7 ≪ finalistes ≫ attaquent mutuellement leurs algorithmes
pour les tester

◮ juillet 2022 : 4 algorithmes retenus et d’autres en secours
chiffrement : Crystals-Kyber
signature :

◮ Crystals-Dilithium
◮ Falcon
◮ Sphincs +

En savoir plus ...
A part Sphincs +, tous sont basés sur les réseaux arithmétiques,

Un an encore est nécessaire à la standardisation des protocoles en vue d’une
cohabitation avec les algorithmes cryptographiques pré-quantiques.

FIN !


