CAHIER DES CHARGES

Une signature électronique doit dépendre du document a signer et étre :

» facile & calculer

» vérifiable par le destinataire
» vérifiable par un tiers

» infalsifiable, inaltérable

» inimitable, non-réutilisable
» non-répudiable

Les signatures garantissent donc simultanément 1’authentification, I'intégrité

et la non-répudiation.

SIGNATURES DIGITALES

» la notion de signature électronique a été introduite par Diffie et
Hellman en 1976

» la signature électronique a été reconnue en France par la loi n° 2000-30
du 13 mars 2000 portant adaptation du droit de la preuve aux technologies de
U'information et relative a la signature

< Art. 1316-3. -L'écrit sur support électronique a la méme force probante que I'écrit
sur support papier >

» elle vise a garantir 1'identité de ’auteur d’un message par
authentification et aussi I'intégrité du message signé

» on veut empécher la falsification de la signature et la
non-reconnaissance par son expéditeur

Pour la mise—en—oeuvre, on a recours aux moyens classiques -

> systeme a clef secrete : basé sur une fonction de hachage utilisée en
mode MAC (Message Authentication Code, cf. cours 8)

» systeme a clef publique : inspiré des techniques de chiffrement a clef
publique (signatures RsA, El Gamal, DSA)

SYSTEME DE SIGNATURE

> Sk, estl'algorithme de signature privée de parametre la clef K, :

S = Sk, (M)

» il va de pair avec un algorithme public de vérification Vg, , :

True siS =Sk (M)
= pr
Vi (M, S) = { False siS # Sk, (M)

> anoter que le plus souvent, c’est une empreinte (M) du message qui
est signée, et non le message lui-méme




SIGNATURE RSA

et conviennent d’une fonction de hachage &
veut envoyer un message M signé a

dispose d'une et d'une clef publique (e, 1)

le module n, l'entier d et son inverse e modulo ¢(n) sont les parametres
RSA habituels

calcule 'empreinte h(M) de son message M

signe 'empreinte 1(M) et envoie a 2ol le couple (M, S) avec:

mod n

qui recoit le message M et la signature S de son empreinte (M)
vérifie la signature d’

Vo(M,S) = True <= h(M) = S° mod n

CHIFFREMENT + SIGNATURE RSA

> veut envoyer un message  secret et signé a

> dispose d'une et d'une clef publique (e4,14)

> dispose d'une et d'une clef publique (eg, np)

chiffre son message (M < min(ny,np)) avec la clef publique de
puis signe le chiffré et I'envoie a

C =Eg (M) =M*® mod np

Z_—5 (G —=C—=—mod n,

qui regoit le couple chiffré, signature du chiffré (C, Z) vérifie la
signature d’ puis le déchiffre :

Z 7 The = 7000,

M=D, (C)=C"B mod ng

» en pratique, cette technique du fait de sa lenteur se limite a 1’échange de clefs

SIGNATURE RSA : EXEMPLE

et conviennent d"une fonction de hachage &
veut envoyer un message M signé a

elle choisit et soit

elle calcule et choisit

par Bezout, elle obtient sa
publie sa clef publique (e, 1) = (61,247)

calcule 'empreinte de son message M, disons que (M) = 165

signe 'empreinte h(M) et envoie a 2ol le couple (M, S) avec:

S=S (h(M)) =h(M) mod n=165% mod 247 = 243

ou un tiers recoit le couple (M, S) et vérifie la signature d’
recalculant 1(M) :

Ve(M,S) = True <= h(M) =S° mod n

Vo (M, 5) — True = 165 = 243" mod 247

CHIFFREMENT + SIGNATURE RSA : EXEMPLE

veut envoyer un message secret et signé a
asa et sa clef publique (eq,14) = (5,65)
asa et sa clef publique (eg, np) = (7,77)

chiffre son message  avec la clef publique de puis signe le
chiffré et 'envoie a

C = Eo, (M) = M® mod ng = 137 mod 77 = 62

Z=5 - (C—C5nadn, 6 mod 65=17

qui regoit le couple (C, Z) = (62,17) vérifie la signature d’
puis le déchiffre :

Ve (CZ) =Trie & C=Z7% modny —17 mod 65=62

M= Dy (C)=C?B mod 1 = 62*> mod 77 =13




SIGNATURE EL GAMAL

cette signature électronique a été proposée en 1984 par El Gamal

au contraire de RSA, la signature El Gamal a été d’emblée congue pour
signer

elle repose sur le probleme du logarithme discret réputé difficile
toutefois, elle differe de 1’algorithme de chiffrement El Gamal

la signature El Gamal permet bien a un tiers de vérifier ’authenticité
d’un message

la encore, c’est le plus souvent une empreinte /1 qui est signée a la place
d’un message

le standard actuel DSA (Digital Signature Algorithm) en est une variante

SIGNATURE EL GAMAL (JUSTIFICATION)

> clefs:

> de 01 : un entier  vérifiant1 <k <p

P clef publique de :(p,,B) avec p=a mod p
» signature du message M :

> choisit un entier aléatoire - premier avec p — 1

> signe avec S = (1, 0) avec:

y=a modp
6 telquek.y + 7. 6=M mod (p—1)

» vérification de S :
(B"y’) modp=aM modp ?
> justification :

(B?) mod p =4« mod p

M—ky)r1

(9°) mod p = 't mod p

(9°) mod p = aM*" mod p

(B"9°) mod p = «**M=KY mod p

(B"y°) mod p = aM mod p

SIGNATURE EL GAMAL (MISE EN GUVRE)

» préparation des clefs :

1. le signataire choisit un grand entier premier / et un générateur « du
groupe multiplicatif Z,

2. il choisit pour un entier  vérifiant1 <k <p

3. ilcalcule p = &' mod p et publie sa clef publique (p, «, B)

» signature du message M :
pour M (0 <M < p) choisit un entier aléatoire  premier avec p — 1 et calcule

y—n—mod p
b telquek.y +r.0=M mod (p—1)

et envoie a la signature S = (v, 9)

» vérificationde S :

ou un tiers vérifie que la signature S = (-, §) provient de

e p o =0 =i —11

Vi,»(M,7,0) = True < (B"y’) mod p =aM mod p

SIGNATURE EL GAMAL (EXEMPLE)

» préparation des clefs :

1. le signataire choisit un grand entier premier etun

générateur de Z,

2. il choisit pour un entier vérifiant1 <k <p

3. il calcule et publie sa clef publique (p, «, B) = (467,2,132)
» signature du message M :

pour signer M = 100, choisit un entier aléatoire premier avecp — 1
9 —n-—mod:p-—2-——mod 467 =29
bezout(r,p—1) = —
d=M-—k.). modsiz=—tE_[00=_ 7 79] mod 466 = 51
S = =28

» vérification de S :
ou un tiers vérifie S = (29,51) & l'aide de M en calculant :

Vi (M,v,8) = True < (132%2.29°') mod 467 = 189 = 2!%° mod 467

pub (




DIGITAL SIGNATURE ALGORITHM (Dsa) SIGNATURE DSA (MISE EN GUVRE)

< : -
proposé en 1991 au NIST pour leur DSS (Digital Signature Standard) préparationdes Sy

0. choisir une fonction de hachage / stire
a l'origine SHA-1, actuellement de la famille SHA-2
. le signataire choisit un grand entier | premier de 160 bits
ce probleme est difficile pour de grandes valeurs du module p de 512 . puis un module / premier de 512 ou 1024 bits tel que p — 1 multiple de g
bits voire 1024 . il trouve « dont I'ordre dans Z; est

or la signature El Gamal double la taille de son module - il choisit pour un entier aléatoire vérifiant 0 < k < g
. il calcule B = &" mod p et publie sa clef publique (p, g, «, B)

c’est clairement une variante de la signature El Gamal

elle repose donc sur le probleme du logarithme discret

pour les cartes a puce par exemple, c’était trop et la variante DSA
consiste notamment a réduire la taille de la signature

DsA offre une signature de 320 bits sur un message de 160, mais reste > signature du message M ou de son empreinte :
lent comparée a la signature RSA pour M tel que 0 <M < p, choisit un entier aléatoire éphémere 1 tel que

0 <r<getcalcule:
7= (¢’ modp) mod g
Ecdsa (Elliptic Curve Digital Signature Algorithm) est une variante de DSA :
utilisé par exemple par PLAYSTATION 3 =M ky mod g

et envoie a le message M accompagné de sa signature S = (7,6)

SIGNATURE DSA (exempLE) SIGNATURE DSA (VERIFICATION)

rejeter la signature sionn‘apasalafois: 0 <y <get0<d <gq

— 51
» préparation des clefs calculerw =6~ mod g

1.-2. choisit un entier premier puis le module premier tel que

p — 1 = 58 est un multiple de g calenler i e

3.-4. il choisit et prend pour

On a bien les 30 premieres puissances de & = 3 modulo p = 59 qui sont :
13927227214123649292825164826195753415154517513546201

5. il calcule f = &' mod p =3 mod 59 = 4 et publie sa clef publique
(p.q,a,B) = (59,29,3,4)

calculer v = ((«"1.B"2) mod p) mod g

>
>
» calculer u; = (M.w) mod g
>
>
>

la signature est valide siv = 7 !

Retour a l'exemple :

> signature du message M: ou un tiers vérifie la validité de la signature S = (v, 6) de en calculant :

pour M = 26, choisit aléatoirement et calcule : » sachant que bezout(5,29) = (1,6, —1), calcule
y= (¢ modp) modg= (3" mod59) mod29 =49 mod 29 =20 w=6" modq=6 mod29=56

bezout(r,q) = bezout(10,29) = = (M.w) mod g = (26 x6) mod 29 =11

u = (
5=(M +k.q).r! modg=(26 +7.20).3 mod29=5 uz = (7.w) mod g = (20+6) mod 29 = 4
v = ((a".B"2) mod p) mod g
et envoie a le message M = 26 et sa signature S = (7,d) = (20,5) v = ((311.4%) mod 59) mod 29 = 49 mod 29 = 20

la signature est valide carv = 7y = 20 !!!




SIGNATURE DSA (usTIFICATION)
la Fédération de Russie a développé ses propres Russian cryptographic standard

On montre que v = 7 :
on sait que a1 =1 mod P (pour plus de clarté, on omet le mod q en exposant) algorlthlﬂs nommés GOST algonthlns
parallélement & Dss développé aux Etats-Unis, GOST propose un standard pour

w=06"' mod g
u1 = (M.w) mod g la signature numérique
1 = - = - = N . . .
5 (y.w) d g la préparation des clefs est a peu pres similaire :
» = (y.w) mo
1. lasignataire choisit un grand entier premier de 254 & 256 bits

calculde v :
2. puis unmodule premier entre 509 et 512 bits (ou entre 1020 et 1024) tel

((«*1.p*2) mod p) mod g
que p — 1 multiple de g
(oM B"™) mod p) mod g . elle trouve dont 'ordre dans Z; est
= 4. elle choisit pour , entier aléatoire vérifiant 0 < k < g
( ([\Mrl ! ) ol . elle calcule § = & mod p et publie sa clef publique (p, g, «, B)
. d
i la signature du message M (ou de son empreinte) differe sur ¢ :
pour son message M tel que 0 <M < p, choisit un entier aléatoire

(af {MHkY) mod p) mod g éphémere  tel que 0 < r < g et calcule :
7= (a« modp) mod g

(@ @) mod p) mod g
o—(E M=k o)=mod g

— = E = -
(2" mod p) mod g et envoie a la signature S = (7,6) et le message M
ce qui modifie un peu la vérification (et la justification aussi bien-stir!)

A suivre ...




