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Rappels sur les probabilités

Probabilités

Rappels de probabilités
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Rappels sur les probabilités

@ Ensemble fondamental : S ensemble fini dont les éléments
sont des événements élémentaires assimilables a la réalisation
d’'une expérience

@ Evénement : sous-ensemble de S; & est I'événement vide et
S I'événement certain

@ Deux événements sont en exclusion mutuelle ssi leur
intersection est vide
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Distribution de probabilités, V.A.

fonction de X C S — [0, 1] = distribution de probabilités si :

@ V événement A€ X, Pr(A) >0

@ siAnNB =g, Pr(AUB) = Pr(A) + Pr(B)

@ Pr(S)=1
X :S — R une V.A. discréte si |'événement x € X est |'ensemble
{s € S: X(s) = x}; la proba associée est :

PriX=x)= > Pr(s)

s€S:X(s)=x

Une paire de D6, V.A. = maximum des valeurs. Pr(X = 3) = =

Dél = 3 Dé2=1,2,3 ou Dé2=3 Dé1=1,2,3 on retire Dé1=3=Dé&2.
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Rappels sur les probabilités
Cryptanalyse différentielle

Probabilité conditionnelle et indépendance

Pr(AN B)

Pr(AIB) = —5 5

e A, B 2 événements indép. ssi Pr(AN B) = Pr(A).Pr(B);
si Pr(B) #0, A, B indép. < Pr(A|B) = Pr(A)

@ Formule de Bayes :
Pr(AN B) = Pr(B N A) = Pr(B)Pr(A|B) = Pr(A)Pr(B|A) Cryptanalyse différentielle
etsi Pr(B) #0, on a

Pr(A)Pr(B|A)

PrAlB) = —p 55
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Cryptanalyse différentielle Cryptanalyse différentielle

Présentation du chiffre utilisé
\ p———— \
I N | I Réseau de substitution/permutation simplifié [Heys, 2002].
Entrée : 16 bits; fonctionne en 4 tours constitués de :
‘ — ] @ mélange : xor entre la clé de tour et le bloc d'entrée du tour.
= = =1 =] Opération répétée a l'issue du dernier tour.
o substitution. 16 bits scindés en 4 sous-blocs qui entrent dans

4 boites-S identiques. (MSB a gauche)

| T ]

Lo = [ = | =] |, in [0[1]2[3[4][5[6[7[8]9[A[B[C[D[E|F
out | E|4|/D|1|2|F|B|8|3|A|6|C|5]|]9|0]|7

\ sy N e transposition : relie /a i€ sortie de la j¢ boite-S a la j¢ entrée

(o [« [ = [ =] ]|™ de la i® boite-S

[ méange avec 1a clé de tour |
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Cryptanalyse différentielle Cryptanalyse différentielle

Boite S Bref historique

0 0000 | 1110 e | 8 1000|0011 3 @ Inventée a la fin des années 1980 par Biham et

1 0001|0100 4|9 1001|1010 a Shamir [Biham and Shamir, 1990] avec des applications -peu
2 00101101 dja 10100110 6 fructueuses- a la cryptanalyse de DES.

3 00110001 1| b 1011|1100 c L . s

4 01000010 2 | ¢ 1100|0101 5 @ DES congu pour résister a la cryptanalyse différentielle ?

5 0101|1111 f | d 1101|1001 9 @ chiffres de la méme époque vulnérables, p.e. FEAL.

6 0110|1011 b || e 1110|0000 O @ présentation de la cryptanalyse différentielle de [Heys, 2002].
7 0111|1000 8 || f 1111|0111 7
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Cryptanalyse différentielle Cryptanalyse différentielle

Principe de la cryptanalyse Principe de I'attaque

n =16 entrées X = [Xy...X,], nsorties Y =[Y1...Y,];

Différences AX = X’ @ X” (entrées) et AY = Y' @ Y” (sorties). Trouver les (AX,AY) les plus probables :

On étudie proba d’apparition d’occurrences de AX et de AY a @ examiner les propriétés des boites-S et construire /a table des
I'entrée du dernier tour du chiffre. (AX,AY) 2 différentiel. différentiels qui résume toutes les possibilités

On exploite les apparitions d'un AY particulier pour un certain @ considérer les AX et AY des boites-S pour maximiser les
AX avec forte proba pp. probabilités associées

Chiffre idéal : Pr(AY|AX) devrait valoir 1/2".

Attaque CPA : Choix de paires d’entrées (les bonnes paires)
X', X" = AX tq le AX considéré mene avec une forte proba a un
AY particulier.

© combiner I'information sur les boites-S pour construire une
approximation globale (caractéristique différentielle)
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Cryptanalyse différentielle Cryptanalyse différentielle

Exemple (suite) — synthese pour les 3 AX

Analyse d'une boite S -1-

On examine tous les (AX, AY) et on cherche la proba X 1Y B AXA—Y1000 AX = 0100

d’'apparition de AY étant donné AX : 888(1) (1)%(1)8 88%8 H% %(1)(1)(1)
7 7 /

@ énumérer 16 valeurs pour X', 0010 | 1101 0111 1011 0110
o X" est fixé par la valeur de AX = X’ @ AX recherchée 0011 | 0001 0010 1101 1001
0100 | 0010 0101 0111 1100
0101 | 1111 1111 0110 1011
0110 | 1011 0010 1011 0110
< . 111 |1 1101 1111 1001
on cherche les valeurs les plus fréquentes de AY pour chaque paire ?000 088(1) 00(1)0 1101 0(1)(1)0
(X', X" & AX) pour les valeurs AX = 1011,1000,0100 (0xB, 0x8, 1001 | 1010 0111 1110 0011
0x4). Celles qui apparaissent avec le plus d’écart sont AY = 0010 %8%(1) (1)%(1)8 88%8 %%% (1)(1)%(1)
pour AX = 1011 (8/16), AY = 1011 pour AX = 1000 (4/16) et 1100 | 0101 1101 0111 0110
_ _ 1101 | 1001 0010 0110 0011
A7 = O oy 0 = DI {(8/116); 1110 | 0000 | 1111 1011 0110
1111 | 0111 0101 1111 1011
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Cryptanalyse différentielle Cryptanalyse différentielle

Détail des calculs pour AX = 1011

Pour AX=1011

Analyse d'une boite S —2—
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Sécurité des chiffres symétriques en bloc

hex dec bin [image [AX=11 AY
X S(X)  [Xx'=X XOR ax [s(X")[s(X) XOR S(X') bin
0 00000 14 12 2 0010 Boite-S parfaite, toutes ces proba = 1/16.
1 1 0001 4 10 6 2 0010
2 2 0010 13 9 10 7 0111 crr - - , o oeyey s
3 30011 1 sl 3 2 0010 La table des différentiels résume toutes les possibilités. Chaque
4 40100 2 15| 7 5 0101 case représente le nombre d'occurrences de AY étant donnée AX.
5 5 0101 15 14 0 15 1111
e eool 11 5l o > 0010 Valeur max pour AX=B et AY=2.
7 7 0111 8 12 5 13 1101 . .
8 81000 3 3l 1 2 0010 Autrement dit, la proba pour que AY =2 pour une paire d’'entrées
9 91001} 10 2| 13 7011 dont la différence vaut AX=B est de 1/2. Le minimum est 0
a 10 1010 6 1 4 2 0010 . i
b 11 1011 12 ol 14 2 0010 atteint pour un grand nombre de palres.
c 12 1100 5 7 8 13 1101
d 131101 9 6 11 2 0010
e 14 1110 0 5] 15 15 1111
f 15 1111 7 4 2 5 0101
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Cryptanalyse différentielle Cryptanalyse différentielle

Table des différentiels Propriétés

\Y

La somme de tous les éléments par ligne ou colonne vaut 2" = 16.
Tous les éléments sont pairs (la différence est symétrique).

Si AX=0, AY aussi.

Si la boite-S était parfaite, tous les éléments du tableau devraient
étre égaux a 1, ce qui n'est pas possible.

OO0 O OOO0OOOOOOOTO
NOBRNO DNNOOCOROOOOOH
ObhOCOO OOONRONONNOW
ONONO ONONOOONOOO N
OOONN OOOCORNOOOOT U
COONO OONNONOONOO O
COoObhON OBRNOOOOONNON
OCONOO OONOOOOOOOOT X
hOOOO COONOONENNGY
OCONOO ONONORONO A~
NOONO DNhrooOorooogm
CONOO ONOONNNNOAgN
cocoo N coronvoooonng
NNONOO hOoONONOOCONOGM
OCOOON OONAMNNOMOOOT

TMUOANAm drxoo~NoobhwN—gX
owo@ﬂwoomooowooom
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Cryptanalyse différentielle Cryptanalyse différentielle

Influence de la clé sur un différentiel Construire la caractéristique différentielle du chiffre
W1 Wy W3 Wy
K1 k) ¢
o of oo Ku
X1 Xo X3 X4
4x4 boite-S Une fois obtenue la table des différentiels des boites-S, il faut
construire la caractéristique différentielle du chiffre par
Y| Y2 Y3 Yy concaténation des paires de différences adéquates entre les
X= entrée boite-S (sans action de la clé) Y sortie. boftes-S.

W = entrée avec |'action de la clé K,

Pour AW; = W/ & W! on a:

W/ e W!'=(X!eK;) @ (X'eKi)=X & X! = AX (car Ki&K;=0)
Les bits de clé n'ont pas d'influence sur les différentiels.
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Cryptanalyse différentielle Cryptanalyse différentielle

00 0000]

Exemple | |

On utilise les paires de différences suivantes : NN

512 AX =B > AY =2 proba 8/16 AY=[0010]
S)3: AX =4— AY =6 proba 6/16 ‘ .
532 . AX = 2 — AY e 5 proba 6/16 AX=[0100]

IS\

533 . AX — 2 — AY — 5 pI’Oba 6/16 - - AY=[0110] "
Différence a I'entrée du chiffre : AP = [0000 1011 0000 0000]; a J
I'entrée du dernier tour, AU, = [0000 0110 0000 0110] de proba — e
(6/16)? étant donné AUz de proba 6/16, étant donné AU, de \—‘,L. \#1 ...... ,

proba 8/16 étant donné AP.
Sachant qu’on a entré AP, la proba d'avoir =

AU, = [0000 0110 0000 0110] (1) e
est le produit des probas : (6/16)(6/16)(8/16) = 12&; = 0, 026. B— T — ]
(On suppose I'indépendance).
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Cryptanalyse différentielle Cryptanalyse différentielle

Bonnes et mauvaises paires Choix des clairs — chiffre simplifié —

_— i , Py choisi au hasard et fixe la valeur Py = Py & AX = 1011.
Lors du calcul de la caractéristique différentielle, les couples X' et On calcule Co @ Ci, Co = {Po} ki, Ci = {P1 ki
' - oR1 - 0R1

X" qui donnent le AY le plus probable sont des bonnes paires.

P
[Beneteau, 2010, King, ] | Po=b=1011 P,=0=0000
(Exemple | 7o
Pour (AX,AY) = (b,2), les bonnes paires sont :
X' =(0,1,3,6,8,a,b,d) X"=(b,a8,d,3,1,0,6) @l ,
Y = (e,4,1,b,3,6,¢,9) Y”=(c,6,3,9,1,4,e,b) [
c Cy=a=1010 C,=8=1000
Les autres sont des mauvaises paires. Si Go @ G = AY = 0010, on a trouvé une bonne paire P, C

(sinon on recommence).
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Cryptanalyse différentielle

Retrouver la clé

Cryptanalyse différentielle

Vérification

On “devine” que I'entrée de la boite-S est 3 pour Py (choisi dans
les 8 bonnes paires), d'ou I'entrée correspondante 8 de P;. (sinon,
il reste 7 choix possibles)

Pp=b=1011 P,=0=0000

S(3)=1=0001 S@8)=3=0011

P

|

D—

3=0011 8§=1000
|

P—

l

C

Co=a=1010 C,;=8=1000

On déduit que P+ Ko =3 = Ko =3+ Py = 1000 =8
Et que COZS(P0+K0)+K1:>K1:1—|—C0:1011:b
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Cryptanalyse différentielle

En Python

On vérifie Ko = 1000 et K; = 1011 compatibles avec d'autres (P, C)
P

Py=b=1011
D—K, K,=8=1000

P,=0=0000
K,=8=1000

|
3=0011 8=1000
|

S(3)=1=0001 S(8)=3=0011
©—K, K,=b=1011 K,=b=1011
C

l

Cy=a=1010 C;=8=1000

Pour un mauvais choix d'entrée, il y en a encore 7 autres possibles.
Le nombre de choix de la clé a faire équivaut a la proba du
différentiel. Ici il y avait 8 clés possibles (pp = 8/16). Utiliser une
pp inférieure aurait rendu la recherche plus courte mais trouver
une bonne paire aurait été plus difficile.
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Cryptanalyse différentielle

Retrouver des bits de la clé — chiffre SPN —

def EM(P,K):
S=[14,4,13,1,2,15,11,8,3,10,6,12,5,9,0,7]
Kb=bin(K) [2:].z£fi11(8)
KO,K1=int(Kb[:4],2),int(Kb[4:],2)
Pi=int (hex(P),16) “int (hex(K0),16)
P2=int (hex(S[P1]),16) “int (hex(K1),16)
return P2

CO = bin(EM(11,139))[2:].2zfil1(4)

Cl1 = bin(EM(0,139))[2:].2zfil11(4)
hex(int (C0,2)) ,hex(int(C1,2))

> (P0xa’, ’0x8’)

bin(int(C0,2) ~int(C1,2))[2:]1.2zfi11(4)
> 20010’
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Avec la caractéristique différentielle de R — 1 tours d'un chiffre 3 R tours
et une proba suffisante, on tente de retrouver des bits de la derniére clé
de tour (ici Ks). lls sont déterminés par les 2 derniéres boites-S du
dernier tour et les bits obtenus par la caractéristique différentielle.

On fait une cryptanalyse exhaustive partielle du dernier tour : pour toutes
les valeurs possibles des bits cherchés de la derniére clé de tour, on xor
avec les bits correspondants du chiffré et on les fait passer a I'envers dans
les deux boites-S concernées pour obtenir les entrées des boites-S au
dernier tour.

On effectue cette opération pour un grand nombre de couples
clairs/chiffrés et on compte le nombre de fois ou la caractéristique
différentielle est vérifiée.

La clé qui satisfait |'expression le plus souvent est la plus vraissemblable.
Les autres bits de la clé sont déterminés par recherche exhaustive.
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Cryptanalyse différentielle Cryptanalyse différentielle

Sur |'exemple Complexité de I'attaque

La caractéristique différentielle affecte les entrées de Syp et Syq.
Pour tous les couples clair/crypto, on cherche les 256 valeurs
possibles des bits de K5 concernés : [Kss...Ks g, K513 .. Ks 16].
Pour chaque valeur de clé, on compte le nombre de fois ou (1) est
satisfaite en calculant les valeur de

Quantité de données pour une attaque fructueuse : Np clairs.
Il est généralement compliqué de déterminer le nombre de clairs
choisis nécessaires. Cependant, expérimentalement, on évalue

ND ~ C/PD
[AUss...AUsg, AUz 13 ... AUs 16).
On choisit la clé qui a maximisé cette valeur. ou pp est la probabilité de la caractéristique différentielle des
Expérimentation : avec 5000 couples, en appliquant la technique, R — 1 tours et ¢ une petite constante.

la clé la plus vraissemblable est (en hexadécimal) 24.
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Cryptanalyse différentielle Cryptanalyse différentielle

Cas du DES

Dans [Biham and Shamir, 1990], il est dit qu'un DES limité a 6
tours peut étre attaqué avec succes en 0,3 s avec 240 clairs.
Le DES a 16 tours nécessite 2°8 étapes de calcul (ce qui est

supérieur a la recherche exhaustive). Et |a Cryptana|yse “néaire ?
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Cryptanalyse différentielle

Cryptanalyse différentielle

Cryptanalyse linéaire

@ Schéma général comparable a la cryptanalyse différentielle

@ attaque des boites S en cherchant des relations linéaires ou
affines qui s'écartent d'une distribution uniforme.

e relation linéaire(/affine) entre un sous-ens des entrées et un
sous-ens des sorties

@ Probléme : combiner ces relations (utilisation du pilling-up
lemma de Matsui [Matsui, 1993])
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Cryptanalyse différentielle

Généralisation a plusieurs VA

Principe de la peau d'oignon

Outil de base pour concaténer les approximations linéaires des boites-S.
Soient Xj et X5 2 VA binaires, |'expression linéaire

X168 Xo =04 Xy = X; et I'expression affine Xy & Xo =1 Xy # Xo.
Pr(X,- = 0) = Pi
Pr(X,':l):l—p,' '

Les deux VA sont supposées indépendantes et

Les distributions de proba sont :{

p1p2 I=j=
. . pi(l—p i=0,j=
Pix =i =) =4 G i=1j=

(I-p)1l—p) i=j=

1 1
Pr(Xi®Xz = 0) = Pr(X1 = X2) = pip2+(1—p1)(1—p2) = §+2€1€2 =5t

si pi=1/2+¢;, €; est le biais de X; et €15 le biais de X; & Xo = 0.
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Cryptanalyse différentielle

Application au DES

La propriété précédente se généralise a plusieurs variables.

Soient Xi,...,X, n VA binaires indépendantes.

1 n—1 n
P 142 o
5 TE12..n

Observons que si p; = 0 (resp. 1) pour tout i, alors
Pr(X1®...® X, =0) (resp. 1) et si un seul des p; = 1/2,
Pr(X1®...6X,=0)=1/2.
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@ Plus efficace que la cryptanalyse différentielle : au départ, 247
couples (P, C), améliorations jusqu'a 243.

@ DES pas robuste a une cryptanalyse linéaire

@ En savoir plus sur la cryptanalyse linéaire : voir [Matsui, 1993,
Heys, 2002, Musa et al., 2003, Mansoori and Bizaki, 2007].
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P clair (16 bits) clé (16 bits)

AK(y Add round key w[0,1]
NS | Nibble substitution | Expand key |
SR Shift Row

MC Mix columns

AKy Add round key <_/\_ wiz3]

(S)-AES

NS Nibble substitution

SR Shift Row

v

— w(4,5]

el

AKy Add round key

C chiffré (16 bits)
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(S)-AES (S)-AES

State matrix & nibbles Opérations dans GF(16) ~ Fo[x]/x* + x + 1

@ 1 nibble = mot de 4 bits (E/S des composants de SAES) e m(x) = x* 4+ x + 1 est un irréductible de FF»
112 . 0
bbby bs ‘ bg by b1ob11 So.0 ‘ So1 @ éléments : nibble boby babs <> box3 + bix? + box + b3
ba by be by ‘ biabizbisbis  Sipo ‘ Si1 e addition : par addition des coefficients : (x3 4+ x +1) 4+ (x*> +1)
_ e multiplication : produit des polynémes mod m(x)
® représentation de fa clé : e codage octet : dans extension quadratique Fi[z]/z% + 1
koki...k: kg...kis e attention! z2 + 1 non inversible dans GF(16)
—_—— —\— ’e ) 114 . p
w[0] wl1] @ Rappel : trouver l'inverse d'un élément : Euclide étendu sur

polyndmes (x +1,m) = (x3 + x>+ x)(x + 1) +1-m
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(S)-AES

Inverses dans g4 Boite S utilisée dans Nibble substitution

1 00011 1 0001 1 gé 80 21 10 il 1001 0100 1010 1011
2 0010 | x x3+1 1001 9 o1 ld 1 g £ _ 1101 0001 1000 0101
3 0011 | x+1 X3+ x2 4+ x 1110 e w0ls 2 o 3 ~ 0110 0010 0000 0011
4 0100 | x2 34+ x2+1 1101 d 1 P 1100 1110 1111 0111
5 0101 | x2+41 X3+ x4+1 1011 b c €
6 0110 | x2 + x 24+ x+1 0111 7 bbb
7 0111 | X2+ x+1|x2+x 0110 6 ibble : —— 22 . 5

o Vnibble: ~~ =~ . 00 01>01 00
8 1000 | x3 B4+x24+x+1]1111 f ligne colonne
9 1001 | x3+1 X 0010 2 °
5 1010 | 53 4 x R 1100 ¢ 0001 | 0001 s 0100|0100 4|4

1100|1110 ' 1100|1111 _ c|f
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(S)-AES (S)-AES

Retrouver la boite S algébriquement S$(0011) = 1011

@ initialiser la boite S avec les nibbles rangés en tableau 1D

o :.nitiali\sellr la boite S avec les nibbles rangés en tableau 1D ligne 3 ligne (bobybabs = 0011 = x + 1)

'gne .|gn: bl g @ convertir chaque nibble en polynéme S(0011) = x + 1

t
° .conver T ehaque T“ © €N polynome © inverser chaque nibbble dans Fyg : (x +1)7! = x3 + x® + x
© inverser chaque nibble dans Fig . A 4
_ @ associer a l'inverse son polynéme dans Fig[y]/y* —1 = N(y) :
@ associer a I'inverse son polyndme dans Fa[y]/y* — 1 = N(y) N(y)=y3+y2+y
4 32

@ calculer g(y)N(y) +b(y) mody*+1laveca=y>+y-+1 © calculer a(y)N(y) + b(y) mod y* +1avec a=y3+y2+1

etb=y +1 etb=y3+1:

VP +y2+y) P +y?+1)+y>+1 mod y* +1

YA+ R+ Py 3+

mod y*+1=y+y3+1=y34+y+1
Normalement S(0011) = 1011 = S(3) = b

5(0011) = 1011 = 5(3) = b.
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En python/sympy

from sympy import =x
init_printing ()
from sympy.polys.domains import ZZ

from sympy.polys.galoistools import gf_-mul, gf_add, gf_gcdex,
gf_rem
def NS(nib):

polym=ZZ .map([1,0,0,1,1])
polya=ZZ .map([1,1,0,1])
polyb=ZZ .map([1,0,0,1])
polymod=ZZ .map([1,0,0,0,1])
invnib ,t,g=gf_gcdex(nib, polym,2,7Z7)
return (gf_rem(gf-add (gf-mul(invnib ,polya,2,ZZ), polyb,2,7Z),
polymod ,2,7ZZ))
> NS(ZZ.map([1,1]))
[1, 0, 1, 1]

Attention, le nibble se lit en image miroir
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(S)-AES

Mix columns (version matrice)

Autres transformations

@ Shift row : transposition bits nibble : bgb; bobs — bobz bgb; .
414 LA | 4
c|f flc

@ Mix columns : modification de la représ. pol. des colonnes de

I'état

x’ —; on associe c(z) = Nz + N; € Fa[z]/z% + 1;
i |

calculer ¢(z).(x?z +1) mod z2 + 1.

Pour 4f <+ 0100 1111 + c(z) = x>z +x3 + x®2 + x+ 1 :
(x3+x%2+ 1)z + (x> + x?) = Nz + Ny <» 1101 1100 car
2=1,x*=x+1etx®=x*+x.
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(S)-AES

Séquencement de la clé

On travaille directement sur |'état :

1 x2 S0,0 So,1\ (1 4) S0,0 So,1
x21 )\ S10S11) "Fi6 \41)-\ S5

1 X2 x2 R N e 1 — (d 1)
x2 1 ) "\ x3HxP4x+1 x34+x2 x34x2 x34x24x+1 cf
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e initialisation : w[0] = ko ... k7 w[l] = ks ... kis
02<i<5h
{ wli] = w[i — 2] ® RCON(i/2) & SubNib(RotNib(w[i — 1]))
wli] = w[i — 2] & w[i — 1]
Avec
e RCON[/]=RC[i]0000

RC[i] = x™*2 € F16 (RC[1]=x3 > 1000)
ROtNib(NoNl):NlNo
SubNib(NgN1)=5(Np)S(N;) ou S est la S-box

avec w[0]w[1] = 0101 1001 0111 1010, on a w[2] = 1101 1100,
w([3] = 1010 0101, w[4] = 0110 1100 et w[5] = 1100 1010

i pair
i impair
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Pourquoi SAES? Et le vrai AES?

Fonctionne avec r un nombre de tours variable, fonction des tailles
de clés et de blocs :

@ introduit dans [Stallings, 2006] pour des raisons pédagogiques ’ Jés\ blocs H 138 ‘ 19 ‘ 556 ‘

@ version simplifiée de AES utilisable “a la main”

128 10 | 12 | 14
@ permet de voir le fonctionnement des cryptanalyses 192 121 12| 14
@ illustre tous les principes de fonctionnement de AES 256 14 | 14 | 14

On travaille dans GF(256), engendré par le polyndme
x® + x* + x3 + x + 1. Sinon tout fonctionne comme pour SAES.
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(S)-AES
Modes d'utilisation

Encore d'autres ?

@ derniére catégorie : type
Lai-Massey ilustrée par
IDEA -un des candidats-
au concours AES

@ strucure comparable a , . . .
celle de Feistel | Modes d'utilisation de ces chiffres
@ ajout d'opérations
algébriques —, +

+——
Y
= [
A
X

A
Y
+
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Modes d'utilisation

Modes d'utilisation

Importance des modes d'utilisation Mode ECB : electronic codebook mode

Celui décrit précédemment, étant donné un clair, chaque bloc x;
est chiffré avec la clé K, donnant le chiffré y1y» ...

c.ey X2, X1 Y2,

Y

Original image Encrypted using ECB mode Modes other than ECB result in
pseudo-randomness

The image on the right is how the image might appear encrypted with CBC, CTR or any of the other more
secure modes—indistinguishable from random noise. Note that the random appearance of the image on the
right does not ensure that the image has been securely encrypted; many kinds of insecure encryption have
been developed which would produce output just as “"random-looking".

http://en.wikipedia.org/wiki/Block_cipher_mode_of_operation
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Modes d'utilisation Modes d'utilisation

Mode CBC : cipher block chaining mode Mode CBC — Déchiffrement

Chaque chiffré y; agit sur le bloc de clair suivant xj;1 avant son

chiffrement par une opération de ou exclusif. " 7
[ | [ |
\ \J

r Y
IV=yo + ) -

Y Y
IV= ah -
( e ) ( e ) Yo VQ .
\ \

Sécurité des chiffres symétriques en bloc
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Modes d'utilisation Modes d'utilisation

Modes OFB (output feedback mode) et CFB (cipher Chiffrement CFB
feedback mode)

Le chiffrement du clair se fait par une suite de ou exclusifs avec des X1 X2
clés qui sont issues du chiffrement par le DES.
@ OFB : suite des clés est un chiffrement itéré d'une valeur Y Y
« e . VL . . IV:yO _9 _9
initiale IV de 64 bits. On définit zp=IV et on calcule la suite eK eK
712 ... par zj = ex(zj—1). Le clair est chiffré par y; = x; @ z; v Y
e CFB : on commence avec yp=IV (bloc de 64 bits); la clé i Vo

suivante est produite en chiffrant le chiffré précédent
zi = ex(yi—1). Sinon, identique au mode OFB
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Modes d'utilisation Modes d'utilisation

Déchiffrement CFB Mode CTR

Le flux de clé est obtenu en chiffrant itérativement les valeurs d'un
compteur (CTR)

Compteur =0 Compteur = 1 Compteur = 2
Vi y2 oI mm
Clé Clé Clé
Y Y Y | Chiffrement de bloc | I Chiffrement de bloc l I Chiffrement de bloc l
IV:yo —1 |

e e Texte clair
K K ooo—@ O oon—@

Y Y oo m oo

X1 X2 N e . .

Mode tres utilisé car permet un chiffrement par flot et autorise les

pré-calculs.

Sécurité des chiffres symétriques en bloc
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Modes d'utilisation

MAC-MDC

Pour Message Authentication Code (Modification Detection Code),
également appelé empreinte du message (MAC=MDC+IV# 0).
Possible avec CBC et CFB.

On démarre avec IV dont tous les bits sont nuls. On construit
ensuite les chiffrés y; ...y, avec la clé K en mode CBC et le MAC
est le bloc y,. Alice transmet donc le message x; ... x, avec
comme empreinte le MAC y,,.

Quand Bob recoit x7 ... xp, il construit y; ...y, en utilisant la clé
K et vérifie que y, est identique au MAC recu.
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